Wer hat Angst vor dem neuen EU-Datenschutzrecht?

Von Mgr. Be. Tomas Mudra

Unternehmen wie Filhrungskréften

drohen hohe GeldbuBen

Mbglicherweise haben Sie noch nie davongehért, aberam
4. April 2016 hat das EU-Parlament nach langer Diskussion
die Européische Datenschutz-Grundverordnung (DS-GVO)
verabschiedet. Ziel der Verordnung istes, die Verarbeitung
personenbezogener Daten EU-weit einheitlich zu regeln.
Ab dem Datumihrer Verdffentlichung im Amtsblatt, die am
4. Mai2016 erfolgt ist, luft damit die Frist von 20 Tagen bis
zum Inkrafttreten der DS-GVO in allen EU-Staaten, mithin
am 25. Mai 2016. Nach Ablauf einer Ubergangsfrist von
weiteren zwei Jahrenist die DS-GVO dann ab dem 25. Mai
2018 EU-weit verbindlich. Da der europaische Gesetzgeber
die Form der Verordnung und nicht der Richtlinie gewahit
hat, wird die DS-GVO unmittelbar und ohne Umsetzung
durch nationale Gesetze ab Ende Mai 2018 eurcpaweit,
also auch in Tschechien, anwendbar.

Neue Anforderungen an Unternehmen

Das erklarte Ziel der DS-GVO ist es, den Schutz personli-
cher Daten von Menschen auf der einen Seite gegeniiber
deren Verwendung und Bearbeitung durch Untemehmen
auf deren anderen Seite auf europaweit méglichst hohem
Niveau zu gewéhrleisten. Das Regelwerk der Verordnung
richtet sich daher grundsétzlich an Unternehmen aller
GréBen, die daher fiir inren Geschéftsbetrieb das gefor-
derte Datenschutzniveau bis spatestens zum 25. Mai 2018
herstellen und danach beibehalten missen. Dies hat der
Gesetzgeber nicht leicht gemacht —die DS-GVO hat in ihrer

deutschen Fassung iiber 260 Seiten, Giber 100 davon entfal-
len alleine auf die amtiiche Begrundung. Der Gesetzgeber
hat augenscheinlich zwar an die Schwierigkeiten kleiner
und mittlerer Unternehmen gedacht, sieht jedoch in der
Verordnung selbst nur wenige Ereichterungen von deren
strengen Regeln vor.

Was solite man daher fir sein Uberleben in der Welt des
neuen Datenschutzrechts beachten?

Anwendungsbereich der Verordnung

Zuerst istfestzuhalten, dass alle Marktteilnehmer in Europa
an dieses Recht gebunden werden. Hierunter fallen alle in
der EU tétigen Unternehmen, die Personendaten von Uni-
onsbirgern verarbeiten, andererseits aber auch datenver-
arbeilende Unternehmen, die keine Niederlassung in der
EU haben, aber Dienstleistungen auf dem européischen
Markt anbieten, zum Beispielauch Online-Dienstleistungen
wie Facebook oder Twitter.

Das Zielist ganz klar - alle Geschafistatigkeiten auf dem
européischen Markt, die eine Verarbeitung von Kunden-
und Mitarbeiterdaten enthalten, miissen datenschutz-
rechtskonform geplant und durchgefihrt werden.

Aus sachlicher Sicht werden alle ganz oder teilweise auto-
matisierten Verarbeitungen ebenso wie nichtautomatisierte
Verarbeitungen personenbezogener Daten, die in einer
Datei gespeichert sind, durch die Verordnung abgedeckt.
Dabei ist die Definition dessen, was ,personenbezogene
Daten* sind, sehr weit. Hierunter fallen alle Informationen
bestimmt, die sich autf eine identifizierte oder beispiels-
weise anhand von Angaben {ber ihren Standort, ihre IP-
Adresse oder auch iiber Cockies identifizierbare natiirliche
Person beziehen.

Stérkung der Verbraucherrechte und neue
Informationspflichten fiir Unternehmen

Weil die Verarbeitung personenbezogener Daten, so die
Begrindung der Verordnung, ,im Dienst der Menschheit
stehen® soll, werden die Rechte von Verbrauchern in der
Verordnung stark betont. Datenverarbeitende Untemeh-
men miissen natiirliche Personen Giber die Verarbeitung
in umfassender, lesbarer und verstandlicher Weise in-
formieren. Diese Informationen miissen zum Zeitpunkt
der Erthebung der Personendaten bereitgestellt werden.

Wurden die Daten aus anderen Quellen als direkt vom
Betroffenen erhoben, muss die Informationinnerhalb eines
Monats nach Erlangung der Daten, spatestens jedoch zum
Zeitpunkt, wenn die Daten zur Kommunikation verwendet
werden sollen, oder im Zeitpunkt ihrer ersten Offenlegung
einem anderen Empfanger, erfolgen.

Dem Betroffenen mitgeteilt werden missen unter ande-
rem auch der Verwendungszweck der personenbezoge-
nen Daten, die Rechtsgrundlage fiir die Verarbeitung, die
Empfanger der personenbezogenen Daten, die Dauer der
Speicherung oder die Quelle, aus der die Daten stammen.
Hingewiesen werden muss auch auf mégliche Folgen der
Datenverarbeitung, falls diese beispielsweise in automati-
sierten Entscheidungsprozessen, einschlieBlich Profiling,
eingesetzt werden, oder auf mdgliche nachteilige Folgen
der Nichtbereitstellung der Daten, wenn die Bereitstellung
gesetzlich oder vertraglich vorgeschrieben ist.

Die natirliche Person muss auch Ober ihre Rechte belehrt
werden. Die Belehrung wird recht umfangreich ausfallen, da
die neuen DS-GVO sehr viele Verbraucherrechte gibt. Ein
Beschwerderecht bei einer Aufsichtsbehérde iberrascht
niemanden, aber wissen Sie, was zum Beispiel durch das
Recht auf Berichtigung, das Recht auf Vergessenwerden
oder das Recht auf Dateniibertragbarkeit abgedeckt ist?
Letzteres bedeutet zum Beispiel, dass der Unternehmer
meine von ihm verarbeiteten Daten mir in einem maschi-
nenlesbaren, gangigen und anderswo weiterverarbei-
tenden Format dbergeben muss. Der Gesetzgeber hatte
hierbei wahrscheinlich Portale wie Facebook in Sinn, die
Regelung gilt jedoch allgemein, nicht nuriar Social Media.

Drastische GeldbuBen und Umkehr

der Beweislast

Kiinftig kdnnen bei DatenschutzverstdBen sehr hohe Geld-
buBen anfallen. Diese kénnen bei schweren VerstéBen bis
zu 20 Millionen Euro oder bis zu 4 Prozent des gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéfisjahrs eines Unternehmens betragen, je nach-
dem, weicher der Betrége hoher ist. Im Falle von Siemens
waren dies beispielsweise rund 3 Milliarden Euro, Damit
nicht genug, denn auch Fihrungskraften, Datenschutz-
beauftragten oder anderen 1ir den Umgang mit Informa-
tionen verantwortlichen Entscheidungstragem drohen im

schlimmsten Falle GeldbuBen von bis zu 20 Millionen Euro.
Abgesehen davon kann jede Person, die wegen einer Da-
tenschutzverletzung Schaden erlitten hat, Schadenersatz
vom verantworilichen Unternehmen verlangen, der auch
immaterielle Schaden umfasst.

Bei alledem erfolgt eine Umkehr der Beweislast. Nicht die
zustandige Behdrde muss den Nachweis fiir den Versto3
gegen das Datenschutzrecht erbringen, vielmehr muss
das Unternehmen belegen, dass es sdmtliche Regeln der
DS-GVO einhilt. Dieser Beweis wird vor Gericht nur dann
Uberzeugend zu fiihren sein, wenn das Untemehmen iber
ein ausgefeiltes Datenschutzmanagementsystem verfiigt,
das die getroffenen MaBnahmen zur Umsetzung der recht-
lichen Vorgaben umfassend dokumentiert.

Keine Altfaliregelung
Die zweij&hrige Ubergangsfrist sollte durch die Untemeh-
men intensiv genutzt werden, um alle betroffenan unterneh-
mensintemen Prozesse, Geschaftsmodelle und Vertrage
ebenso wie Form und Inhalt der Kommunikation mit dem
Verbraucher zu durchleuchten undan die neue Rechtslage
anzupassen. Dies ist besonders wichtig, weil die DS-GVO
keine Altfallregelung enthélt, d.h. man kann sich ab dem
Stichtag im Mai 2018 im Falle einer Beanstandung nicht
darauf berufen, die nicht verordnungskonformen Tatsachen
seien bereits vor Wirksamwerden der neuen Verordnung
entstanden.

Wie hochim Einzelfall der Umstellungsaufwand sein wird,
hangtvom jeweiligen Unternehmen ab. Anpassungsbedarf
wird es ganz sicher in jedem Untemehmen geben.
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